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TECHNOLOGIEN GIBT ES VIELE...

IT Protokolle
Server SQL
IPC ODBC
Firewall OPC DA / Xml / UA
RAID Storage Aurora
IP / Bus Kommunikation Mobus (TCP / RTU)
SPS DNP3
Analog SN'V_'P
Digital Conitel2020
Puls MNet (MITA controllers)
Wischer RCS
IEC 60870-5-101
Zugangskontrollen IEC 60870-5-104
Schlissel IEC 61850
Passworter IEC 61400-25
RFID Quest (ECO controllers)
biometrisch
“Wir ertrinken in Informationen, aber S

wir hungern nach Wissen.”

John Naisbitt




TECHNOLOGIEN GIBT ES VIELE...

Entscheidend sind
jedoch:

Stabilitat
&
Qualitat

“"Wir ertrinken in Informationen, aber

wir hungern nach Wissen.”
John Naisbitt




PERSPEKTIVISCHE BEISPIELE

Netzbetreiber
Einspeisemanagement
per potentialfreien
Kontakten
IEC 104
Zusatzliche

—I l—__ Anforderungen

L ,_ Betriebsfiihrer
o ,Pause durch FU"

Aus dem Begriff “FU” wurde “"SCADA” und aus 2
der Uberwachung nicht nur eine Steuerung, sondern SN
leider auch oft eine Begrenzung :




1.1 NETZBETREIBER - RUNDSTEUEREMPFANGER

Netzbetreiber

Rundsteuer
Empfanger

_/_l_/_l _/_l_/_|

100 % 60%

30%

0%

Abweichung 1:

Fir alle Sollwerte, die eine Reduzierung
hervorrufen, existiert ein Signal. Liegt kein
Signal gilt eine Freigabe von 100 % P.

Abweichung 2:

Fur die Sollwerte 100%, 60% und 30%
existiert jeweils ein Signal. Liegt kein Signal
an, ist die Einspeisung nicht gestattet.




1.1 NETZBETREIBER - RUNDSTEUEREMPFANGER

R — S — S — R — I — R

Fehlerquellen Verhalten
Ausfall Mobilfunkverbindung Zwangstrennung da keine
Ausfall Rundsteuerempfanger Reaktion auf Sollwerte
Kabelbruch zur SPS Sollwertspriinge
Ubertragungsverzégerung auf Aufschwingendes Verhalten bei
Datenbus Tests und Sollwertanderungen

Parkregler ignoriert Signale
der SPS (Ausfall des Bus)
Empfehlungen
Standardvariante immer
vorziehen
Bei Fernwirktechnik auch
andere Signale prifen




1.2 NETZBETREIBER - IEC 104

DIN DIN EN 60870
Bereich Metztechnik
Titel Fernwirkeinrichtungen und

-systeme (mehrere Teile)
Letzte Ausgabe | diverse Ausgabejahre
SO |[EC 60370

internatio



1.2 NETZBETREIBER - IEC 104

o

CEEREEEEEEEERERERE

£ resreited

"

™ Alass

‘“

[Erogruees  4iZet Bestangung

[Stanzes

[Gewactoung  |Bestst Modus [Resition

Pausme vonfem 1
Pause von femn 1
Pause von bemn 1
Pause von fem 1
Pase vonfemn 1
Pause von fein 1
Pasto von femn )
Pause von fem 1
Pase von e 1
Pauge von femn 1
Paste von femn 1
Pause von fam 1
Pasie von femn 1
Pause von fan 1
Paune von fein 1
Pause von ben 6
Pavan von fem 1
Pavme von bem 1

511.201507.24 45
05.11.2015 065651
41120152236 48
0411 2015152819
04112005 115607
M112n511.4208
1205112028
01120150339 %
MN205002%4
0411 2005075014
Q4112015072314
04.11.2095 0648 50
Mn2sme R
04.11.20150251:15
03112015 145004
@125 374
2112015195155
@11.20519N:38

BN 2NS07.2503
0511 2n5 065008
Mnamsz2yn
411215152832
MK1N2M5115% 20
01125114222
MM 215112842
4112050933 44
MHN250925%4
041125075027
MN2N500 2327
0411215064304
MNnansoee s
M11.2M50351:28
0311205145077
GENanse
211205185208
212151335

051 2015005
BN 2NS0T 5N
051 200500534
0511 201507 254
BN ST S M
BN D507 25U
051 215072534
S 20500254
05N 201507534
0411 2015 07 5028
MNANS2328
041 2015072328
NS0 2328
M50 2322
mBnanseas;s
031 2015 114502
0311 2015114502
2N 205183 52

a0

Feore
Fesre
Foere
Foune
Foerm
Fewe
Foerm
Feene
Foern
Fere
Foerm
Fewre

Feore
Fowrm
Foere
Foerm
Feore

Pause
Pase
Py
Pane
Pasin
Pane
Pasin

Pasin
Paae
Pasto
Pyne
Pase
Paae
Pase
Pase
Pase
Pase




1.2 NETZBETREIBER - IEC 104

© Leitstelle UW SCADA ' ]
IEC101 IEC 101 -> |[EC104 I
[ [
! I
! 1
- -
IEC 101 | |
! 1
! I
! e I
I IEC 101 -> IEC104 I
! I
! — |
! 1
! I
I I S
| I SPS Modul Ethernet Server Parkregler
! I
EVU uw OEM




04/11/2015 03:51:21.27 OPCRdapter: Try make write on 1 item

04/11/2015 02:51:21.55 Write: 'PLC.ECU.Global-l?cvssihleActivePower' = 1¢ finished successful, OPCServer: M(b3aEDbEG*4ch*4BD4*al22*GE3blGDf4
04/11/2015 03:51:21.59 PL. Regieved (84) Srg: 192.168.2.2:2404, Total Byte Stream [ 68 52 2¢ 45 6c 37 0d 09 01 00 01 00 70 17 00 00 OO0 70 41 00 74 17 00 00 00 &6c 42 00 78 17 00 36 95 26 4
00 fa <5 00 B¢ 17 00 00 00 £a 45 00 S0 17 00 00 0O 00 00 0O

04/11/2015 03:51:21.59 packageCount : 157148

04/11/2015 03:51:21.55 SetPointCommand (PC): ApplicationServiceDataUnit.SetPointEventArgs CASDU[1]{0-1} _(].2) B

[€000] {0-23-112} PLC.ECU.Global BctivePower, ShortFloat, Group=1, 15 QDS {Valid}
[6004] {0-23-116} PLC.ECU.Global ReactivePower, ShortFloat, Group=l, 59 QD3 {Valid} ‘ This whole block is when [l sends us their new values for allthe tags.

[6008]{0-23-120} PLC.ECU.Global LverageWindspeed, SheortFloat, Group=1, 2.602857 gns {Valid}
[e012] {0-23-124} PLC.ECU.Global ZctivePowerSetpoint Feedback, ShortFloat, Group=l, 15375 QD3 {Valid} _3‘_ ActivePower setpoint feedback is at 15375kW which is 100%
[6016] {0-23-128] PLC.ECU.Global CosphiSetpoint_Feecback, ShortFloat, Group=1, 0.25 QDS [valid) Meaning that they see our setpoint as 100%.
[6020]{0-23-132} PLC.ECU.Global PossiblelActivePower, ShortFloat, Group=l, 16 QDS {Valid}
[6024]{0-23-136} PLC.ECU.Global PossibleInductivePower, ShortFloat, Group=l, —-8000 QDS {Valid}
[6028] {0-23-140} PLC.ECU.Global PossibleCapacitivePower, ShortFloat, Group=l, 8000 ¢DS {Valid}
[6032]{0-23-144} PLC.ECU.Global D2_!;ctive1?ower, ShortFloat, Group=l, 0 QDS {Valid}

Down here we write these IEC values to ourw we can get them into our PLC
04/11/2015 03:51:21.55 oOPCAdapter: Try make write on 9 items running the park control foop:

04/11/2015 03:51:21.44% Write: "PLC.ECU.Global
04/11/2015 03:51:21.449 Write: 'PLC.ECU.Global
04/11/2015 023:51:21.449 Write: 'PLC.ECU.Global AverageWindspeed' = 2.602857 finished successful, OPCSerw
04/11/2015 03:51:21.449 Write: "PLC.ECU.Global ActivePowerSetpoint Feedback' = 15375 finished successful
04/11/2015 03:51:21.445 Write: 'PLC.ECU.Global CosphiSetpoint_Feecback' = 0.25 finished successful, GPCS
04/11/2015 032:51:21.44% Write: 'PLC.ECU.Globkal PossiblehctivePower' = 16 finished successful, OPCServer:
04/11/2015 023:51:21.449 Write: 'PLC.ECU.Global
04/11/2015 03:51:21.445 Write: 'PLC.ECU.Global
04/11/2015 02:51:21.449 Write: 'PLC.ECU.Global
04/11/2015 03:51:21.445% PL. Regieved (21) Srg: 192.168.2.2:2404, Total Byte Stream [ &8 04 01 00 74 37 €8 0d 2= 45 74 37 &6 01 &£ 00 01 00 00 00 00]
04/11/2015 03:51:21.445 packageCount : 157149
04/11/2015 03:51:21.445% packageCount : 157150
04/11/2015 03:51:21.445 C_RD NA 1: ASDUAddress=CASDU[1]{ 2:0 1:1}, Ccause oCf Transmission=ICAUnknown Not processed
04/11/2015 03:51:21.456
SEND to : [152.168.2.2:2404]
LPDU {
2015-11-04 03:51:21.456 RPCI{ I_Format; Send:709%8; Receive:B8856 }
BSDU {C_RD NA 1; 1 object; P N:Positive COT:Request; OriginatorAddress:0; Commonfdress:CASDU[1]{ 2:0 1:1};

Addres=ss=:16008;

[ C R X
[T I

LctivePower' = 15 finished successful, OBCSer

ReactivePower' = 59 finished successful, OPCServer:

PoszibleTnductivePower' = —8000 finished succes=ful, OPCS

PossibleCapacitivePowsr' = 8000 finished successful, OPCS

02_RetivePower' = 0 finished successful, OPCServer: opcda

b
}
04/11/2015 03:51:21.512 PL. Reggieved (15) Srg: 192.168.2.2:2404, Total Byte Stream [ 68 0d 30 45 76 37 €6 01 6f 00 01 00 00 00 00]

04/11/2015 03:51:21.512 packageCount : 157151

04/11/2015 02:51:21.512 C RD_NA_1: ASDUAddress=CASDU[1]{ 2:0 1:1}, Cause Of Transmission=TO0AUnknown Not processed

04/11/2015 03:51:21.55% PL. Regisved (42) Srg: 192.168.2.2:2404, Total Byte Stream [ 68 28 32 45 76 37 24 02 03 00 01 00 74 17 00 00 80 cc 45 00 b% dg b5 12 03 06 50 7c 17 00 00 00 00 00
04/11/2015 03:51:21.559 packageCount : 157152

04/11/2015 03:51:21.55% SetPointCommand (PC): ApplicationServiceDataUnit.SetPolntEventArgs CASDU[1]{0-1}
[6004]{0-23-116} PI.C.ECU.Global-REactivePower, ShortFloat, Group=l, 6544 QDS [Valid}
[e012]{0-23-124} PLC.ECU.Global ZctivePowerSetpoint Feedback, ShortFloat, Group=l, 0 QD3 {Valid})

12) :

Here the active power setpoint feedback values to 0, indicating that they have gotten a
0 setﬁumtﬂom us. But as you can see, nothing was sent on I0A 16000 between the last time

sent us values_ This looks like it is something internally in the

04/11/2015 03:51:21.559 OPCAdapter: Try make write on 2 items
04/11/2015 03:51:21.621 Write: 'PLC.ECU.Global-ReactivePower' = 6544 finished successful, OPCServer: opecda://localhost bf6-4c0c—4804-a122-6£3b160£4357

04/11/2015 03:51:21.621 Write: "PLC.ECU.Global localhost bfe-4c0c—4804-al22~—
04/11/2015 03:51:21.59%6

ZctivePower3etpoint Feedback' = 0 finished successful, OPCServer: oppcd

T




1.2 NETZBETREIBER - IEC 104

03/11/2015 16:23:46.497 PL: 192.168.2.2:2404: Remote host shuts down the Socket connection
03/11/2015 20:21:31.12 PL: 192.168.2.2:2404: Remote host shuts down the Socket connection
03/11/2015 20:34:32.27 PL: 192.168.2.2:2404: Remote host shuts down the Socket connection
03/11/2015 20:54:15.981 PL:192.168.2.2:2404: Remote host shuts down the Socket connection
03/11/2015 21:09:39.449 PL: 192.168.2.2:2404: Remote host shuts down the Socket connection
03/11/2015 21:14:05.43 PL: 192.168.2.2:2404: Remote host shuts down the Socket connection

03/11/2015 21:17:19.981
04/11/2015 01:35:15.215
04/11/2015 01:37:47.340
04/11/2015 01:43:22.527
04/11/2015 01:52:09.574
04/11/2015 01:54:01.543
04/11,/2015 01:57:14.668
04/11/2015 02:06:48.293
04,/11/2015 02:25:34.496
04/11/2015 02:29:02.559
04/11/2015 02:35:33.402

PL:
PL:
PL:
PL:
PL:
PL:
PL:
PL:
PL:
PL:
PL:

192.168.2.2:2404:
192.168.2.2:2404:
192.168.2.2:2404:
192.168.2.2:2404:
192.168.2.2:2404:
192.168.2.2:2404:
192.168.2.2:2404:
192.168.2.2:2404:
192.168.2.2:2404:
192.168.2.2:2404:
192.168.2.2:2404:

Remote host shuts down the Socket connection
Remote host shuts down the Socket connection
Remote host shuts down the Socket connection
Remote host shuts down the Socket connection
Remote host shuts down the Socket connection
Remote host shuts down the Socket connection
Remote host shuts down the Socket connection
Remote host shuts down the Socket connection
Remote host shuts down the Socket connection
Remote host shuts down the Socket connection
Remote host shuts down the Socket connection

04,/11/2015 02:37:43.43 PL: 192.168.2.2:2404: Remote host shuts down the Socket connection

a 1

internation




1.2 NETZBETREIBER - IEC 104

Fehlerquellen Empfehlungen
Kommunikation Konnektivitatsprifung
(Internet & Parknetzwerk) (heartbeat oder counter)
Unterschiedliche oder falsche Logikprifung
Interpretation (sind alle Werte = 07?)

Kabelbruch Zeitliche Toleranz (Hysterese)




1.3 NETZBETREIBER - IEC 104 - ANFORDERUNGEN

Die umgesetzte IEC104 Anbindungen kann unter umstanden
abgelehnt werden oder Inbetriebnahme scheitert.

Fehler Empfehlungen
Fehlende Signale Eigenstandige Erstellung eines
Fehlende Kommunikation Regelungskonzepts
Falsche Daten Installation des SCADA

Systems und der
Fernwirktechnik im UW oder
einer Parkstation

Fehlerquellen
Sprachliche Differenzen
Details wie
Zeitsynchronisierung Nutzung o
USV Anforderungen bis zu herstellerunabhangiger
8 Stunden Losungen
Zusatzlicher Signalaustausch
mit UW Komponenten




2.1 BETRIEBSFUHRER - PAUSE VON FERN

m

" EEEEEEEEREEEEERE

A

d9

E

A 1
 —

2ot Bestongng  [Statzes

[Gowctarg  |Beust Modu [Resiton

Paume von fem
Pase von fein
Pause von bemn
Pause von fem
Pase von fem
Pause von lein
Pastt von fem
Pause von fem
Passe von fetn
Pause von femn
Pasin von femn
Pausse von fam
Pasie von fein
Pause von famn
Pauans von fein
Pause von ben
Pasie von fem
Pavme von bem

)
1
!
1
1
1
!
1
1
1
1
1
1

1
1
&
1
1

511.201507.24 45
B11.2015 06569
0411205223648
0411 2015152819
04112005 115607
M112n511.4208
04 11.20511:2628
01120150339 %
MN205002%4
0411 2005075014
Q4112015072314
04.11.2095 0648 50
Mn2sme R
4112015025115
03112015 145004
@125 374
2112015195155
@11.20519N:38

BN 2NS07.2503
0511 2n5 065008
Mnamsz2yn
M112n51528 %2
MK1N2M5115% 20
01125114222
411 2N511.2842
4112050933 44
MHN250925%4
041125075027
1205072327
04112015 054304
MNnansoee s
112015035128
0311205145077
GBNams1o 2
211205185208
212151335

0511 2N5072534
0512507254
SN 2AN507 534
0511 2015072524
BN S0 SM
5N 2015005 M
0511 201507 2534
511 20507254
0511 2015003534
0811 205 075028
N AN\
41 2015072328
A 2S00 2328
MN2M5002328
mBnamsas;s
03112015 114502
031 251450
021 251831 52

an
a0

Feere
Fesre
Feoere
Foune
Foerm
Fewe
Foerm
Feene
Foern
Fere
Foerm
Fewre

Feore
Fowre
Foere
Foerm
Feore

Pause
Pase
Py

Pasin
Pane
Pasin

Paso
Paune

Pyne
Pase
Paae

Pase
Pase
Pase




2.1 BETRIEBSFUHRER - PAUSE VON FERN

Netzbetreiber

Direktvermarkter SPS Klemmen
Lokale Optionen R
= Uberwachung /

Regler
Benutzer aus
der Ferne




2.1 BETRIEBSFUHRER - PAUSE VON FERN

Netzbetreiber

,DV BOX“

Direktvermarkter

SPS Klemmen
fur RFE

Lokale Optionen Uber\ljfaRcl:IJn /
z.B. Eis/Rauchm. :
Regler
Benutzer aus
der Ferne

Technische Betriebsfiihrung

. 1 " ! - : " ' ' ! '




THANK YOU FOR YOUR TIME




